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Que es Gestion de ldentidades? @ (Coomeva

 Puede definirse como un sistema encargado de automatizar los procesos
de creacion, actualizacion y eliminacion de usuarios y perfiles de acceso a
los aplicativos o servicios dispuestos por la organizacion, incluyendo
mecanismos de seguridad a las funciones de autenticacion, autorizacion y
auditoria (AAA) asociados a los aplicativos o servicios durante Ila
permanencia de los usuarios (Empleados, Contratistas y/o Terceros) al
interior de la organizacion.




Descripcion del Proyecto @ Coomeva

« COOMEVA viene trabajando en la busqueda de una solucion robusta de
software y/o hardware que facilite el diseno e implementacion de un
esquema de Gestion de ldentidades Corporativo, que controle de manera
eficiente el Ciclo de Vida de la identidad del Usuario (Empleado, Contratista
y/o Tercero) desde el momento en que llega a la organizacion hasta el
retiro de la misma (Provisionamiento y De-provisionamiento), y las
diferentes novedades que se puedan relacionar con el empleado
(Licencias, Vacaciones, Actualizaciones, etc.); buscando que se
establezcan mecanismos seguros de autenticacion, autorizacion y auditoria
para el acceso a los aplicativos de negocio definidos.

 En un mediano o corto plazo, esta solucion de Gestion de Identidad podria
extenderse hacia la comunidad de asociados, proveedores y/o usuarios de
servicios de Coomeva (Externos).



Objetivo del Proyecto @ Coomeva

» Desarrollar un proyecto de Gestion de ldentidades para el Grupo
Coomeva, que permita definir un método de seguridad estandar para la
Autenticacion, Autorizacion y Auditoria de acceso a las aplicaciones o
servicios, unificando la administracion de usuarios y perfiles de acceso
y adaptandose a las plataforma tecnoldgica y repositorios de usuarios
definidos por organizacion (Active Directory 6 LDAP).




Aplicativos Cubiertos — Fase | @ Coomeva

Los servicios corporativos definidos por la organizacion para el ano 2010, y que
haran parte de esta solucion de Provisionamiento y De-provisionamiento se
presentan a continuacion:

Servicios Corporativos Descripcién

Administracion de Usuarios de Red Directorio Activo (Microsoft)

Perfil de Correo Interno Exchange (Microsoft)

Perfil de Navegacion Internet Appliance BlueCoat (Integrado con DA)

Perfil de Correo Internet Qmail (Linux)

Servicio de Solicitud de Viaticos TGV (Aplicativo Java “Process Server” + BD Oracle) >
Autenticacion DA, Perfilizacion Profile Manager

Servicio de Atencién de Quejas y Reclamos Atentos (Aplicativo PHP + BD Oracle)

Servicio de Gestion Documental SGC Daruma (Aplicativo PHP + BD Oracle)

Servicio Digitalizacién de Documentos Xtremo Digital (Aplicativo .NET + Oracle)

Profile Manager - Estrategia de Integracion y Aplicativo .NET + WS Java + Directorio Activo + AD LDS +

Migracién con solucién IdM OpenLdap

 Adicionalmente, se incluyen servicios del Core de Financiero y Corredor de
Seguros para el cumplimiento regulaciones (Circular 052):

Sector Servicios

Financiero Taylor (Aplicativo Cobol) = Creacién de Usuarios vy
Perfilizacién

Proteccion Sistema de Informacién Corredor de Seguros “Alfasis”

(Aplicativo .NET + BD SQL Server)




Beneficios del Proyecto @ Coomeva

Mas focils fa vide

Cuantitativos

« Disminucion de los tiempos de soporte requeridos por la Mesa de Ayuda,
Gestion de Clientes y Seguridad Informatica para la atencion de solicitudes
de creacion, actualizacion, perfilizacion o eliminacion de usuarios, cambio
de contrasenas y eventos relacionados con el servicio.

 Disminucion en el numero de requerimientos a la Mesa de Ayuda
relacionados con tareas de administracion de usuarios y/o perfiles, ya que
el sistema de Gestion de ldentidades automatizaria gran parte del proceso,
y el usuario final también estaria en capacidad de gestionar sus usuarios
por si mismo.

« Posibles ahorros econdmicos a corto y mediano plazo para las empresas, a
raiz de la disminucion en el numero de solicitudes y soporte requerido con
los procesos de administracion de usuarios.

* Disminucion del riesgo de pago de multas o sanciones econdémicas por
incumplimiento de regulaciones o politicas internas relacionadas con
procesos de administracion de usuarios.



Beneficios del Proyecto @ Coomeva

Mas focils fa vide

Cualitativos

« Fortalecimiento de las politicas de seguridad asociadas a los procesos de
administracion de usuarios y aplicaciones.

« Control eficiente y centralizado de los usuarios y servicios habilitados a los
usuarios.

« Utilizacion de un unico usuario y clave de acceso a las aplicaciones y/o
servicios.

« Definicion de un método estandar de autenticacién, autorizacion y auditoria
para controlar los permisos de acceso a los servicios o aplicaciones.

« Cumplimiento de requerimientos regulatorios relacionados con la
administracion de usuarios en los sistemas (Circular 052, PCI, etc.).

« Provisionamiento de usuarios integrado y administracion de credenciales.

« Aumento en la productividad de las personas encargadas de las tareas
administrativas relacionadas con el servicio, ya que pueden participan en
otras tareas o proyectos relacionados con seguridad.

 Mejorar la seguridad de los servicios ofrecidos, ya que se tienen puntos
centrales para la definicion y administracion de perfiles de acceso a los
servicios.



Proceso de calificacion de Propuestas @ Coomeva

Proveedores Invitados: Se recibieron, analizaron y calificaron las propuestas de
los siguientes proveedores:

Proveedores Solucion

- Vision Software + Microsoft Microsoft Forefront Identity Manager

- Oratech + Software Oracle Identity And Access Management
Associates

- Etek + Delta IT IBM Tivoli Identity Manager

- Newnet + Novell Novell Identity Manager

Criterios de Evaluacion: Se tuvieron en cuenta las siguientes variables:

Criterios de

Evaluacion %o Asignado
Técnicos 35%
Funcionales 15%
Econdmicos 40%
Proveedor 10%

Total Calificacion 100%




Analisis Financiero de Propuestas (VPN) @ Coomeva

o Consideraciones: Configuracion de 9.000 licencias, servicios

profesionales, soporte a ftres afnos y adquisicion de hardware (2
servidores)

EVALUACION VPN - OPCION COMPRA

RESUMEN DE PROPUESTAS VPN CALIFICACION
VISION SOFTWARE - OPCION COMPRA| § b27.209.165,02 5,00
ORATECH - OPCION COMPRA S 1.796.039.232,78 1,73
ETEK - OPCION COMPRA 5 s04.565.437,02 3,30
NEWNET - OPCION COMPRA S 660.432.4582,03 4,75

EVALUACION VPN - OPCION SERVICIO

RESUMEN DE PROPUESTAS VPN CALIFICACION
ETEK - SERVICIOS = 939.857.035,10 4,18
NEWNMET - SERVICIOS 5 784.893.467,71 5,00

Valores sin IVA



Comparativo Propuestas @ Coomeva

CALIFICACION PROMEDIO POR CRITERIO - OPCION COMPRA

ORATECH

MEWMNET | VISION [ ORATECH|ETEK|NEWMET [ VISION | ORATECH|ETEK[MNEWMNET

Jaime Torres

uTI - 200 | o70 |156| 180 | 215 | 225 |225| 230 | o4s | o038 |o22| 043
Hernan Buitrago

SALUD Guiliermo 200 | o70 |156| 190 | 173 | 203 |220| 230 | o422 | o038 |[oa2| 0423
Velasco

FINANCIERA | [2nCis Gomez 200 | o70 |156| 190 | 203 | 188 |215| 190 | 039 | o021 |o2e| 030

il il

Armando Castillo
Marlly Molano
Heéctor Zorrilla
CSA Manuel Robledo

SOLIDARIDAD 200 | o7o |18 180 | 215 | 225 |225| 230 | o042 | o038 |oa4| 043

il il

CALIFICACION PROMEDIO GEMERAL - OPCION COMPRA

Jaime Torres

uTI - 258 | 333 |a2s| 463
Hernan Buitrago

SALUD Guiliermo 217 | 311 |a20]| 463
Velasco

FINANCIERA | /2nCis Gomez 231 | 308 |42 4190

Armando Castillo
Marlly Maolano
Heéctor Zorrilla
C5A Manuel Robledo

SOLIDARIDAD 458 3,33 425 483

| L



Comparativo Propuestas

CALIFICACION PROMEDIO POR CRITERIO - OPCION SERVICIO

©Coo

ASPECTOS ECONOMICOS ASPECTOS TECNICOS Y ASPECTOS DEL PROVEEDOR
{909 FUMNCIOMNALES (50%) 110%:)
GRUPO INTEGRAMTES  [VISION |ORATECH | ETEK [NEWMET| VISION | ORATECH|ETER|MEWMET | VISION | ORATECH|ETEK| MEWNET
uTl Jaime T':'m::s 1,67 2,00 2,25 2,30 044 043
Hernan Buitrago
SALUD Guilierme 1,67 2,00 2,20 2,30 0,44 2,43
Velasco
FINANCIERA | oncls Gomez 167 | 2,00 2,15| 1,830 0.43| 0,39
Armando Castillo
souDaripap |Marlv Molano 167 | 200 2,25| 230 04| 043
Hector Zarrilla
T IManuel Robledo
PROMEDIO 6,69 8 8.85| 8,80 1,80 1,68

CALIFICACION PROMEDIO GEMERAL - OPCION SERVICIO

GRUPO INTEGRAMTES  [VISION |ORATECH | ETEK [MEWMET
uTI Jaime Tu:urn::s 538 273
Hernan Buitrago
SALUD Guilierms 231 | a73
Velasco
EINANCIERA Francis Gu:ume? 231 223
Armando Castillo
soLIDARIDAD |21 v Molano 238 | 473
Hector Zarrilla
CEA Manuel Robledo o~
PROMEDIO 17,33] 1848 )

meva




Recomendaciones: @ Coomeva

» El Grupo Evaluador técnico recomienda la adquisicion de la soluciéon Novell
Identity Manager ofrecida por el proveedor Newnet para un numero de 9.000
usuarios con soporte a tres anos, ya que obtuvo la mejor calificacion dentro
del analisis realizado (técnico y funcional, econdmico y proveedor).

 En el Comité de Compras y Comité Financiero se acogieron la
recomendacion del Equipo Evaluador de adquirir la solucion Novell Identity
Manager en modalidad servicio, para un numero de 9.000 usuarios con
soporte a tres anos,




Solicitud de aprobacion © Coomeva

De acuerdo con la recomendacion del Equipo evaluador, Comité de Compras y
al Comité Financiero Corporativo se solicita la aprobacion para realizar la
negociacion de la solucion Novell Identity Manager, para un numero de 9.000
usuarios con soporte a tres anos a través del esquema de servicio con un plazo
de 36 meses, por un valor mensual de $26.146.236, mas IVA, por ser la mejor
opcion para Coomeva.




