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1. ANTECEDENTES

. GLOBALES

. NACIONALES



2. OBJETIVO DE LA INVITACION

Apoyar al GECC en el Cumplimiento de la Ley de Protección de Datos Personales (Ley 1581 de
2012 y decretos reglamentarios) a través de la implementación de una herramienta tecnológica
especializada que controle y audite el acceso a la información sensible de los asociados,
afiliados, clientes y colaboradores que reside en las bases de datos; brindándole al GECC
flexibilidad en el manejo de la información y al mismo tiempo acogerse a las leyes establecidas.

Alcance regulatorio:
• Artículo 4: literal f, g (control de acceso) y h (confidencialidad, enmascaramiento)
• Artículo 17: literal d (clasificación de datos) y n (monitoreo y auditoría)
• Artículo 18: literal g, h, j (clasificación de datos) y k (monitoreo y auditoría)

3. OBJETIVOS ESPECIFICOS

• Apoyar la definición e implementación de un Modelo de Gobierno de Datos y Calidad de
Datos que entregue los lineamientos y políticas requeridas para el correcto funcionamiento
del servicio.

• Implementar una herramienta de seguridad de bases de datos (DAM/DAP) que permita
definir políticas de monitoreo, auditoría y protección en tiempo real frente al acceso a la
información sensible contenida en las mismas (53 bases de datos).
Funcionalidades específicas:
• Descubrimiento de bases de datos
• Análisis de vulnerabilidades de bases de datos
• Protección en tiempo real de las bases de datos “Firewall”
• Monitoreo y auditoría de acceso a las bases de datos



5. BENEFICIOS

• Garantizar la adecuada administración y custodia de la información sensible de los
asociados, clientes y usuarios que reposa en las Bases de Datos del GECC.

• Unificar los mecanismos de protección y control de información sensible y confidencial de
asociados, clientes y usuarios.

• Apoyar cumplimiento del marco regulatorio de la ley 1581 de 2.012 y decretos
reglamentarios para la protección de datos personales desde el componente técnico.

• Mitigar la aplicación de multas o sanciones al GECC por el incumplimiento de la ley 1581 de
2.012 y decretos reglamentarios, con relación a la fuga, acceso no autorizado o alteración de
información contenida en las bases de datos definidas dentro del proceso (53 bases de
datos).

Por otro parte, la Superintendencia de Economía Solidaria emitió la Circular Externa 006 de
Marzo 25 de 2014 orientada a la prevención y control de lavado de activos y financiación del
terrorismo; y dentro de la cual se solicita garantizar la seguridad de la información del
asociado que reposa en la organización.

4. OBJETIVO ESTRATEGICO

• Robustecer la calidad de la gestión



6. APROBACION COMITE DE COMPRAS

• El Comité de Compras Corporativos aprobó emitir licitación (RFP) para la contratación del
servicio requerido, evaluando los siguientes criterios:

CRITERIOS DE EVALUACIÓN Peso 

Aspecto Económico (Valor de la Propuesta) 40%

Aspectos Tecnológicos (Técnicos y de Seguridad) 30%

Aspectos Funcionales (General-Funcional) 25%

Evaluación Empresarial del Proveedor 4%

Asociado a la Cooperativa Coomeva 1%

TOTAL 100%

7. PROVEEDORES INVITADOS

PROVEEDOR SOLUCIÓN

Etek Database Security [McAfee]

Neosecure InfoSphere Guardium [Ibm]

Bgh Database Security [Oracle]

B-Secure FortiDB [Fortinet] No participa en el proceso

Digiware Imperva [Imperva]



8. CRONOGRAMA DEL PROCESO

ACTIVIDAD FECHA Y HORA LUGAR

Envío de RFP 18 de julio de 2014
Correo electrónico. 

Portal iSourcing

Capacitación ISOURCING 21 de julio de 2014

Cali, Calle 13 Nro. 57 - 50 Sede 

Nacional Coomeva, Salon 

Multiple, Piso 3 

Aclaraciones: Recepción de 

preguntas o inquietudes

21 julio al 1 de agosto hasta  

las 6 PM

Vía plataforma EBS Oracle - Portal 

iSourcing

Entrega de propuesta
15 de agosto de 2014 hasta 

las 3 pm

Vía plataforma EBS Oracle - Portal 

iSourcing

Revisión y selección de 

propuestas

19 de agosto al 4 de 

septiembre de 2014
Equipo Evaluador del Proyecto

Presentación de proveedores
1 y 2 de septiembre de 

2014

CC Holguines Trade Center Local 

200 – Sala gerencia CSA Piso 3

Presentación Comité Compras 30 de septiembre de 2014 Sede Nacional

Presentación Consejo Admón 23 de octubre de 2014 Sede Nacional

Proveedor Recomendado 30 de octubre de 2014 Sede Nacional 



9. RESULTADO EVALUACIÓN - MODALIDAD SERVICIO

SERVICIO A 5 AÑOS

FACTOR
PUNTAJE 

ASIGNADO
DIGIWARE 

COLOMBIA SA
NEO SECURE 

COLOMBIA SAS
BGH COLOMBIA 

E.U.

ETEK INTERNATIONAL 
CORPORATION 

SUCURSAL COLOMBIA

OFERTA ECONOMICA 40 PUNTOS $          2.236.648.126 $     3.450.520.412 $  3.562.121.511 $               3.675.600.000 
37,60 26,80 26,50 25,70

ASPECTOS TECNICOS Y SEGURIDAD 30 PUNTOS 29,10 27,60 23,00 28,00
ASPECTOS FUNCIONALES 25 PUNTOS 24,20 23,80 19,40 17,40
ASPECTOS FINANCIEROS 4 PUNTOS 2,80 1,80 3,20 3,00
ASOCIADO A LA COOPERATIVA 1 PUNTO 0,00 0,00 0,00 0,00

TOTAL 100 PUNTOS 93,70 80,00 72,10 74,10
PUESTO # 1 # 2 # 3 # 4



10. RECOMENDACIÓN COMITÉ DE COMPRAS CORPORATIVO

El Comité de Compras Corporativo recomienda contratar al proveedor Digiware

“Solución Imperva” en modalidad de servicio a 5 años por valor de $2.236.648.126 +

IVA por las siguientes razones:

• Obtuvo la mejor calificación consolidada “93,70%” (Aspectos funcionales,
técnicos, seguridad, económico, proveedor , etc.)

• La evaluación realizada por el área financiera corporativa entrega viabilidad de

contratación a 5 años. Esto permitirá igualar el tiempo del presente contrato vs el
tiempo de contrato del proyecto PRI 2.

• Solución con el mayor número de implementaciones en el país en empresas
similares al GECC.



11. SOLICITUD AL CONSEJO DE ADMINISTRACION

Se presenta para estudio y aprobación del Consejo de Administración las

calificaciones finales de acuerdo con los criterios definidos en este proceso por un

término de 5 años con la firma que tiene la mejor calificación “Digiware”, con la

“Solución Imperva” por valor de $2.236.648.126 + IVA



12. FLUJO DE CAJA – DIGIWARE - SERVICIO 5 AÑOS

Se presentan a continuación los flujos de caja asociados al proyecto para la solución de servicio a
5 años, con base en el número de bases de datos definidas por las empresas:

Cifras en millones de pesos




