RIESGOS: CONCEPTOS Y METODOS BASICOS

Riesgo

En el contexto de la vida cotidiana de las personas y de las empresas, se
presentan eventos 0 sucesos que, en caso de que ocurran, traen como
consecuencias pérdidas econdmicas vy financieras; por ejemplo, en una
determinada region productora de cultivos agricolas de alto rendimiento requieren
para lograr sus niveles de rentabilidad un determinado régimen de lluvias que
normalmente se presentan en sus periodos de desarrollo y cosecha, pero puede
ocurrir, debido a factores no controlables por los productores, que en ciertos
anos se produzcan cambios en dichos regimenes de lluvia que afectan el nivel de
disponibilidad de agua requerido por el cultivo. Si este suceso o evento ocurre,
es decir, que no se tenga el régimen adecuado de lluvias en un afo especifico,
puede tener como efecto una baja sensible en la cosecha del cultivo con la
consecuente pérdida econdmica para los agricultores o las empresas de la region.
Este suceso corresponde a un fendmeno aleatorio, es decir, que puede ocurrir o
no, o sea, que hay incertidumbre sobre su ocurrencia, surgiendo entonces la
necesidad de evaluar esta incertidumbre para definir mecanismos de mitigacion o
control que eviten o minimicen las posibles pérdidas en caso de que el evento
ocurra. El marco conceptual y metodoldgico que permite evaluar las
incertidumbres de ocurrencia de los sucesos de fendmenos aleatorios corresponde

al area de la probabilidad.

Si un suceso o evento tiene una probabilidad de ocurrencia del 10%, en el caso
del ejemplo, indicaria que de cada 10 afios se debe esperar que uno de ellos
tenga un régimen de lluvias distinto al normal; si fuera del 20% nos indicaria que

de cada 10 afos esperariamos 2 anos con dichas condiciones.

Conocer las probabilidades de ocurrencia de los sucesos permite disponer de

informacion que oriente las decisiones correspondientes.



Con base en este marco conceptual se define entonces el concepto de riesgo, en

este contexto de la produccion y los negocios.

Concepto

Riesgo: es la probabilidad de que ocurra un cierto suceso con efectos

economicos desfavorables.

En el caso del ejemplo, la primera situacién (10%) tiene un menor riesgo que la

segunda situacion (20%).

El término de riesgo se utiliza en ciertas ocasiones relacionandolo con el evento
que conlleva dicho riesgo y, en otras, con la probabilidad de que ocurra dicho
evento. Normalmente debe hablarse de eventos con riesgos y del valor de los
riesgos en términos probabilisticos o de alguna medida o indicador de la pérdida

ocasionada por la ocurrencia de dicho evento.

El concepto de riesgo es aplicable en el contexto econdmico y financiero de

personas y empresas.

En el anexo de este documento se presenta el ejemplo del "Juego de parqués”,
qgue permite ilustrar los conceptos y métodos elementales sobre el calculo de
probabilidades y sus aplicaciones en las 4areas de los riesgos y de la actuaria.

Los conceptos y métodos elementales se refieren a:

e fenomenos aleatorios y deterministicos,
e eventos o0 sucesos,

e ocurrencia de los eventos,

e probabilidad de ocurrencia,

e medidas de control




Estos conceptos y métodos pueden ser inferidos o aplicados a los entornos
economicos y financieros de las personas y empresas para hacer los analisis de

riesgos y la definicion de las medidas de control.

Si Usted considera que tiene claro estos conceptos y métodos elementales,
puede seguir a continuacion con este texto, sino, es recomendable realizar el

ejercicio del “Juego de parqués”.

Se pueden plantear inicialmente las siguientes caracteristicas sobre el riesgo:

e Un riesgo es de naturaleza aleatoria.

e Un riesgo es de tipo general en el sentido que puede suceder en cualquier
ambito.

e Un riesgo se configura si la ocurrencia del evento (siniestro) puede causar un
dano concreto (con consecuencias claramente determinadas y catalogadas
como perjuicios considerables).

e Un riesgo se evalla de manera objetiva (sin considerar suposiciones

particulares de una persona).

En un analisis de riesgos se deben tener en cuenta los siguientes aspectos:

e Los tipos de eventos que conllevan riesgos; estos pueden ser:
- Eventos  naturales: inundaciones, lluvias irregulares, terremotos,
enfermedades, vejez, muerte.
— Eventos de caracter social: asaltos, robos, asonadas.
— Eventos de caracter técnico: rotura de maquinaria, explosion, fallas de
sistemas.
— Eventos de caracter legal: atropello, dafio moral.

— Eventos de caracter moral: fraudes, dolo, mala fe.




— Eventos de caracter financiero: insolvencia, quiebra.
— Eventos de caracter econdmico-politico: devaluacién, hiperinflacién,

expropiaciones.

e Los sujetos u objetos sobre los que ocurren los eventos que conllevan riesgos:
— Personas (con riesgos fisicos o morales).
— Bienes (con riesgos naturales, materiales, técnicos / tecnoldgicos, econémicos

/ monetarios, artisticos / culturales).

e Los efectos o consecuencias por la ocurrencia de eventos que conllevan riesgos:
— Costos por dafios o pérdidas humanas (fisica, funcional, moral).
— Costos por dafios o pérdidas de tipo material.
— Costos por dafios o pérdidas de tipo funcional (consecuencial).
— Gastos extraordinarios / incidentales.

— Costos por tener responsabilidad legal (civil).

Generalmente no se hace distincidon entre los términos “riesgo” y “peligro”. El
riesgo se refiere a la " probabilidad de dafo" mientras que el peligro se refiere a
la "probabilidad de accidente o patologia". De esta manera, la existencia del

peligro es la causa del riesgo.

Ejemplo

En el ambito econdmico un peligro latente (con posibilidad de
ocurrencia) podria ser “la baja de las cotizaciones de la bolsa”,
mientras que el riesgo seria “la probabilidad de la pérdida de las

acciones”.



Clasificacion general de los riesgos

Los riesgos se pueden clasificar de acuerdo al agente que amenaza la seguridad
(asi existen riesgos fisicos, quimicos, bioldgicos, ergondmicos, psiquicos, entre
otros), pero también se pueden clasificar con base en otros criterios como los

siguientes:

Riesgo subjetivo. Es el percibido intuitivamente por el individuo,

independientemente de la exposicion a la pérdida.

e Riesgo objetivo. Es el evaluado con base en un analisis de probabilidad y
severidad de las consecuencias de las posibles pérdidas.

e Riesgo puro. Se presenta en aquellas situaciones en las que existe la certeza
(completa seguridad) de que se dara una pérdida, por ejemplo: morir y dejar
desamparada a la familia; también pueden darse situaciones en las que existen
la certeza de que no se afecta nada.

e Riesgo especulativo. Se presenta en aquellas situaciones en las que se

“apuesta” a ganar, pero con posibilidad de perder o ganar, por ejemplo: invertir

€en acciones.

Riesgos empresariales

De acuerdo al area de actuacidon de una organizacion, ésta puede exponerse a

alguno o varios de los siguientes riesgos:

Tipo de riesgo caracteristicas

Se asocia con la forma en que se administra la entidad; su manejo
) o se enfoca a asuntos globales relacionados con la misién y el
Riesgo estrategico o o o -
cumplimiento de los objetivos estratégicos, la definicion de

politicas, diseno y conceptualizacion de la entidad por parte de la




alta gerencia.

Comprende los riesgos relacionados tanto con la parte operativa
como técnica de la entidad, incluye riesgos provenientes de
) ) deficiencias en los sistemas de informacion, en la definicién de los
Riesgo operativo ) ] .,
procesos, en la estructura de la entidad, la desarticulacion entre
dependencias, lo cual conduce a ineficiencias, oportunidades de

corrupcion e incumplimiento de los compromisos institucionales.

Se relaciona con el manejo de los recursos de la entidad, incluye
_ _ _ la ejecucion presupuestal, la elaboracion de los estados
Riesgo financiero | _ ) ) ,
financieros, los pagos, manejos de excedentes de tesoreria y el

manejo sobre los bienes de cada entidad.

Asociado con la capacidad de la entidad para cumplir con los

Riesgo de , ,

requisitos legales, contractuales, de etica publica y en general con

cumplimiento .

su compromiso ante la comunidad.

Se asocia con la capacidad de la Entidad para que la tecnologia
Riesgo de )

i disponible satisfaga las necesidades actuales y futuras de la

tecnologia

entidad y soporte el cumplimiento de la misién.

Referencia bibliografica

Ernst & Young (2010), de acuerdo a sus estudios, concluyen que el
cambio actual en las empresas trae nuevos horizontes de riesgo,
enfrentando al mismo tiempo las consecuencias producidas por la
crisis econdmica mundial. La capacidad de anticiparse a las
amenazas, responder y adaptarse permanentemente a las nuevas

situaciones es una parte importante del proceso de gestién de riesgos.

En los estudios referenciados, los autores identificaron 10 riesgos empresariales a
nivel global, a los cuales se debe enfrentar una organizacién actualmente. Estos

riesgos son referentes a:

1. Regulacidon y cumplimiento



. Acceso a créditos

Recuperacion lenta o recesién de doble inmersion
Gestion del talento humano

Mercados emergentes

Reduccion de costos

Socios no tradicionales

Ecologismo radical

© ® N O U A WN

Responsabilidad social corporativa

10. Alianzas y transacciones de ejecucion

Concluyendo también que los riesgos de negocios mas importantes se concentran

en las areas de regulacién y cumplimiento.

Muchos de estos riesgos estan relacionados con las secuelas de la crisis financiera
mundial. Tras la crisis, la gestion de activos, la banca y, en menor medida, los
seguros, se enfrentan a una reaccidon politica y a una detallada revision de la

reglamentacion.

Necesidad de seguridad (Escala de Maslow)

Teoria

6’7 La pirdmide de Maslow es una teoria psicoldgica donde se formula
una jerarquia de necesidades humanas y se expresa que conforme
se satisfacen las necesidades basicas, los seres humanos

desarrollan necesidades y deseos mas elevados.

En esta teoria se considera que el ser humano por naturaleza es adverso al riesgo
y busca la seguridad, haciéndose referencia a la segunda categoria de
necesidades a satisfacer, que aparecen después de mantener satisfechas las
necesidades basicas (fisioldgicas) (ver la siguiente figura); estas corresponden a la
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necesidad de una persona de sentirse segura y protegida, como la seguridad
fisica (salud), la seguridad de tener recursos (empleo, ingresos, propiedad

privada), la seguridad moral y la seguridad familiar.

Piramide de Maslow

Necesidades

Categorias de necesidades

moralidad,
creatividad,
espontansidad,
falta de prejuicios,
aceptacian de hechos,
resolucion de problemas

Autorrealizacion

autorreconocimiento,
confianza, respeto, éxito

/ amistad, afecto, intimidad sexual \
. seguridad fisica. de empleo, de recursos,
S QUi I ' maral. familiar, de salud, de propiedad privada

Fisiolc:-gia /rnspiraciﬂn. alimentacian, descanso, sexo, hum:nm

Gestion de riesgos

Las actitudes que se adoptan frente a los riesgos pueden ser entre otras las

siguientes:

e Indiferencia - aceptacidon. La persona asume el riesgo inconsciente o
conscientemente.
e Prevencion. Se establecen un conjunto de medidas técnicas destinadas a

evitar o minimizar la ocurrencia del evento de riesgo.



e Prevision. Se establecen medidas financieras como, por ejemplo, constituir un
fondo econédmico que permita hacer frente en el futuro a las consecuencias de

un evento de riesgo.

e Transferencia. Se traslada a otro ente la responsabilidad de mitigacion
(seguro) de las consecuencias del riesgo a cambio de una compensaciéon

econdmica en caso de ocurrir el evento de riesgo.

Una gestidn de riesgos eficiente se traduce en efectos econdmicos para cualquier
organizacién, constituyendo, por lo tanto, una herramienta imprescindible para la
toma de decisiones. La gestion de riesgos ha pasado a ocupar un importante
papel en la empresa moderna, contribuyendo cada vez mas al cumplimiento de
los objetivos y metas previstas en la organizacién hasta el punto que no se
concibe una organizacidn que pretenda avanzar con pasos firmes hacia el éxito

sin contar con una actividad bien organizada de gestidén de riesgos.

Ideas rectoras

La gestion de riesgos se facilita cuando las entidades desarrollan sus
actividades sobre la base de sistemas de control interno acorde con
las exigencias actuales. Los sistemas de control interno son una
premisa fundamental para que las organizaciones funcionen de tal

manera que garanticen el cumplimiento de los objetivos propuestos.

Debido a que las condiciones econdmicas, industriales, normativas vy
operacionales se modifican de forma continua, se hacen necesarios mecanismos
para identificar y minimizar los riesgos especificos asociados con dichos cambios,

por lo que cada vez es mayor la necesidad de evaluar los riesgos.



Método

Se refiere al

proceso

consecucion de los objetivos previstos.

interactivo continuo mediante el cual

= evaluacién de riesgo consiste en la identificacion y analisis de los

factores internos y externos que pueden ser relevantes para la

la

empresa identifica las dreas de mas alto riesgo, que ameritan la

mayor atencidén y la asignacidon de recursos para la aplicacion de

medidas de control.

Existen muchas fuentes de riesgo tanto internas como externas, entre las que se

pueden destacar las siguientes:

Fuentes externas de riesgos:

Fuentes internas de riesgos:

— Desarrollos tecnoldgicos no asumidos
que pueden provocar obsolescencia
de la organizacioén.

las necesidades vy

— Cambios en

expectativas de la poblacién.
la

— Modificaciones en legislacidon y

normas que conduzcan a cambios

forzosos en la estrategia vy
procedimientos.
— Alteraciones en el escenario
econdmico-financiero que impactan

en el presupuesto de la entidad.

— La estructura de organizacion adoptada,
dada la existencia de riesgos inherentes
tipicos.

— Calidad del asi

como los métodos para su instruccion y

personal incorporado,

motivacion.

— La propia naturaleza de las actividades

de la entidad.
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Ideas rectoras

El control interno y la administracion de los riesgos son dos elementos
inseparables, que dentro de una organizaciéon deben tener una

consideracion similar.

Toda entidad debe crear sus propias herramientas para la evaluacidén de riesgos;
esta componente debe convertirse en parte natural del proceso de planeacion
estratégica, donde se asuma dicha evaluacién como una necesidad indispensable

y un instrumento clave para poder desarrollar los objetivos del control interno.

Método

7 Se debe realizar a través de un proceso de constante revision,

actualizacion y mejoramiento del control interno, sobre la base de
un sistema especifico de deteccidn y valoracion de riesgos teniendo

en cuenta las caracteristicas propias de la entidad.

En la evaluacion de los riesgos se considera que ademas de identificarlos al nivel
de empresa, éstos deben ser identificados y analizados al nivel de actividad,
unidad y operacidon para poder estimar el impacto de los mismos, y establecer
actividades de control que garanticen al maximo su gestion. La correcta
evaluacién a nivel de actividad contribuye también a que se mantenga un nivel
aceptable de riesgo para el conjunto de la organizacidn, garantizando asi el

cumplimiento de los objetivos previstos.

Mensaje

El riesgo es inherente a los negocios, pero se puede reducir
notablemente identificando las amenazas que tiene la organizacién y
esforzarse para mantenerlo dentro de los limites marcados.

Rosés (2000), Director asociado de Roses Auditors & Asociados
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Herramienta

Uno de los principales problemas para la gestién adecuada de los
riesgos es la medicidon de los mismos a través de indicadores que
sinteticen adecuadamente el nivel de riesgo y sean sensibles a los

factores del entorno que los produce.

Mensaje

Sin embargo, para llegar a una adecuada gestién de riesgos las
organizaciones deben garantizar, previamente a cualquier metodologia

de evaluacion (analisis de escenarios o técnicas de probabilidades), la

calidad e idoneidad de su informacion financiera, contable y
estadistica, pues al presentar debilidades en lo que se puede
denominar el insumo o materia prima de los modelos, los resultados
no serian adecuados y oportunos para la administracién de los riesgos
de la entidad.

En consideracidon de lo anterior, resulta de vital importancia que el sector solidario
se encuentre a la vanguardia en materia de supervisién y que cuente con este

tipo de instrumentos que ayudan a la deteccidon y medicion de los riesgos.

Mapas de riesgo
Existe una herramienta de control que permite presentar una panoramica de los

riesgos a los que esta expuesta cualquier organizacidén, esta herramienta es el

mapa de riesgo.
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Herramienta

Los mapas de riesgo se pueden representar de diversas formas, puede
ser a través de mapas geograficos (muy utilizados para atencion de
desastres) o a través de matrices, o simplemente a través de un plano
cartesiano que simboliza el nivel de riesgo al que esta expuesta la

oraanizacion.

Concepto

Los mapas de riesgos consisten en una representacién grafica a través
de simbolos de uso general o adoptados, indicando el nivel de
exposicion a un riesgo (bajo, mediano o alto) de acuerdo a la
informacidn recopilada y a los resultados de mediciones de factores de
riesgos presentes, con el cual se facilita el control y seguimiento de

los mismos, mediante la implantacion de programas de prevencion.

Método

La elaboracién de un mapa de riesgo requiere el cumplimiento de

los siguientes pasos:

Descripcion

Formacion del

El equipo de trabajo debe estar integrado por profesionales de

las principales areas o unidades preventivas segun la

equipo de trabajo

naturaleza de la organizacion.

Seleccion del

ambito

Se define el espacio geografico y los temas correspondientes.

Recopilacion de

informacion

Se obtiene documentacion histérica y operacional del ambito
geografico, datos de los actores y planes de prevencién
existentes. La informacién recopilada debe ser en funcién de

las estadisticas reales existentes.

13



Identificacion de

los riesgos

Se realiza la localizacién de los agentes generadores de
riesgos. Algunos de los métodos utilizados para la obtencién
de informacién son los siguientes:

— Observacion de riesgos obvios: Se refiere a la localizacion de los
riesgos evidentes que puedan causar lesion, enfermedades, o
dafios materiales.

— Encuestas: consiste en la recopilacion de informacion de los
actores sobre los riesgos previsibles, mediante la aplicacion de
encuestas.

— Lista de verificacién: consiste en una lista de comprobacién de
los posibles riesgos.

— Indice de peligrosidad: es una lista de comprobacion,

jerarquizando los riesgos identificados.

Evaluacion de

riesgos

Se realiza la valoracion de los factores generadores de
riesgos, mediante técnicas de medicién y se complementa
mediante la aplicacién de algunos mecanismos y técnicas
como las siguientes:

- Codigos y normas: consiste en la confrontacion de la situacién
real con patrones de referencia, como guias técnicas,
reglamentos, Normas Técnicas y otros.

— Criterios: se refiere a decisiones que se toman basadas en la
experiencia.

— Andlisis de riesgos: consiste en la evaluacion sobre las
consecuencias de los eventos de riesgo y la probabilidad de

ocurrencia.

Elaboracion del

mapa

Una vez recopilada la informaciéon a través de la identificacion
y evaluacion de los factores generadores de los riesgos
localizados, se procede a su andlisis para obtener
conclusiones y propuestas de mejoramiento, que se
representaran por diferentes tipos de tablas y en forma

grafica.
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Método

con priorizacion

Se tienen en cuenta dos factores:

)
i /
é&ﬁffm 7 Construccion de una matriz de evaluacion de riesgos

Factor 1: la probabilidad de ocurrencia del evento de riesgo, definiéndose una

escala de valores como, por ejemplo, la siguiente:

Probabilidad de o
Valor ] Caracteristicas
ocurrencia
Se espera la ocurrencia del evento en la mayoria de las
3 Alta circunstancias del fendmeno considerado. Por ejemplo, cuando
estas probabilidades varian entre el 61% y el 99%.
] Cuando la probabilidad de ocurrencia del evento varia, por ejemplo,
2 Media
entre el 21% y el 60%.
Se espera la ocurrencia del evento sélo bajo circunstancias
1 Baja excepcionales. Por ejemplo, cuando estas probabilidades varian
entre el 0,1% y el 20%.

Esta escala puede definirse con un mayor rango, es decir, con mas categorias o

valores, lo que depende de las consideraciones particulares del fendmeno que se

analiza. Desde este punto de vista es una consideracidn subjetiva.

Factor 2: magnitud del

impacto por la ocurrencia del

evento de riesgo,

definiéndose una escala de valores como, por ejemplo, la siguiente:

Valor 5 10 20
Impacto Leve Moderado Catastrofico
La ocurrencia del La ocurrencia del La ocurrencia del
Caracteristicas evento produce evento produce evento produce

pocas pérdidas.

medianas pérdidas.

grandes pérdidas.
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Igualmente, esta escala puede definirse con un mayor rango, es decir, con mas
categorias o valores, lo que depende de las consideraciones particulares del

fendmeno que se analiza.

Con los dos factores anteriores se puede construir una tabla cruzada o matriz, en
la que podemos colocar en un eje (por ejemplo, el vertical) el factor 1 (probabilidad
de ocurrencia del evento de riesgo) y en el otro eje (el horizontal) el factor 2 (magnitud

del impacto por la ocurrencia del evento de riesgo).
La matriz seria como la que se muestra a continuacién, la que permite evaluar y

clasificar los eventos de riesgo en una organizacion o una unidad de la misma, e

identificar medidas de mitigacion.
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Ejemplo

Ejemplo de matriz de evaluacion de riesgos con priorizacion y

de medidas de mitigacién

Factor 1 L L .
(probabilidad Valor Clasificacion de eventos de riesgo
de ocurrencia)
Clase 6
e Eventos de riesgo
moderado.
 Indicador: 15
Alta 3 e Medida: evitar el riesgo.
Clase 8 Clase 5
o Eventos de riesgo e Eventos de riesgo
tolerable. moderado.
Media 2 e Indicador: 10  Indicador: 20
e Medidas: asumir el e Medidas: reducir el
riesgo; reducir el riesgo. riesgo; evitar el riesgo;
compartir o transferir.
Clase 7 Clase 4
e Eventos de riesgo e Eventos de riesgo
tolerable. moderado.
] e Indicador: 10 e Indicador: 20
Baja 1 e Medidas: reducir el e Medidas: reducir el
riesgo; compartir o riesgo; evitar el riesgo;
transferir. compartir o transferir.
Valor 10 20
(nfaagitigz il Leve Moderado Catastrdfico
impacto)
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Concepto

El indicador de gravedad del riesgo resulta de multiplicar los
valores correspondientes que se cruzan de los dos factores; por
ejemplo, si el factor 1 tiene valor 3 y el factor 2 tiene valor 5 resulta

un indicador de gravedad de riesgo de valor 15.

Asi se hace para todos los cruces de valores de la tabla.

La tabla o matriz muestra la clasificaciéon de eventos de riesgo segun la gravedad
del mismo. Por ejemplo, los eventos de alta probabilidad de ocurrencia (valor 3
del factor 1) que a su vez tienen una magnitud de impacto catastrofica (valor 20
del factor 2), con un indicador de valor 60, se clasifican como eventos de riesgo

inaceptable y corresponden a la clase 1.

De esta manera se tienen 9 clases de eventos de riesgo que indican el orden de
prioridad, desde aquellos de riesgo cuyos efectos son los mas criticos hasta los

gue sus efectos son los mas leves.

Estas 9 clases, se pueden agrupar a su vez de acuerdo al indicador como, por

ejemplo:

e Los eventos de la clase 1 que tienen el indicador mas alto se consideran de
riesgo inaceptable;

e Los eventos de las clases 2 y 3 que tienen indicadores un poco menores se
consideran de riesgo importante;

e Los eventos de las clases 4, 5 y 6 que tienen indicadores intermedios, se
consideran eventos de riesgo moderado;

e Los eventos de las clases 7 y 8 que tienen indicadores menores, se consideran
eventos de riesgo tolerable vy,

e Los eventos de la clase 9 que tienen el indicador de menor valor, se

consideran eventos de riesgo aceptable.
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Se tiene asi la tabla complementaria siguiente de clasificacion de eventos de
riesgo, que con la primera constituyen un mapa de riesgo de la organizacion o

unidad que se analiza.

Eventos de Valor de los
Clases
riesgo indicadores
Inaceptable 1 60
Importante 2y 3 40y 30
Moderado 4,5y6 20y 15
Tolerable 7y 8 10
Aceptable 9 5

Donde:
— Clase 1: eventos de riesgo inaceptable: significa que su probabilidad de

ocurrencia es alta y su impacto es catastrofico.

— Clases 2 y 3: eventos de riesgo importante: significa que su probabilidad de
ocurrencia es alta y su impacto es moderado, o su probabilidad de ocurrencia es

media y su impacto es catastrofico.

— Clases 4, 5 y 6: eventos de riesgo moderado: significa que su probabilidad de
ocurrencia es baja y su impacto es catastréfico, o su probabilidad de ocurrencia
es media y su impacto es moderado, o su probabilidad de ocurrencia es alta y

su impacto es leve.
—Clases 7 y 8: eventos de riesgo tolerable: significa que su probabilidad de
ocurrencia es baja y su impacto es moderado, o su probabilidad de ocurrencia

es media y su impacto es leve.

— Clase 9: eventos de riesgo aceptable: significa que su probabilidad de

ocurrencia es baja y su impacto es leve.
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Medidas de control

Con el mapa de riesgo se establecen medidas de control de riesgo para mitigarlos
o prevenirlos, segun las categorias de eventos de riesgo. Estas medidas de

control pueden a su vez clasificarse segun:

e |la efectividad de su disefo y

e el nivel de implementacion.

Método

7 Procediendo de manera similar se pueden obtener, por ejemplo, las

siguientes clasificaciones de las medidas de control de riesgo.

Medidas de control de riesgo segun la efectividad de su diseiio.

Medida de L
Escala Descripcion
control

Los controles son adecuados en cuanto a su disefio

3 Fuerte _
inherente.
Los controles son adecuados; sin embargo existen algunas

2 Moderada - _ e
debilidades que no representan un riesgo significativo.

1 Débil Los controles no son de nivel aceptable.

Medidas de control de riesgo segin el nivel de implementacion

Medida de L.
Escala Descripcion
control
3 Alt El control se aplica de la forma planeada, en cuanto a
a
periodicidad establecida y a los disefios del control asignados.
) El control tiene algunas fallas en su aplicacion, sin embargo no
2 Media )
representa mayores riesgos.
1 Baja El control no se aplica de la forma planeada.
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Medidas de control de riesgo segin la efectividad de su diseio y su nivel

de implementacion.

Efectividad . . - -
L Escala Clasificacion de medidas de control para un riesgo
de disenho
Medidas de control de
riesgo: moderadas
Fuerte 3
Indicador: 6
Medidas de control de | Medidas de control de
riesgo: moderadas riesgo: moderadas
Moderada 2
Indicador: 4 Indicador: 6
Débil 1
Escala
Nivel de
. L, Bajo Medio Alto
implementacion

Medida de control

Fuerte

Moderada

Débil

Las clases de medidas de control de riesgo, de las tablas anteriores, significan lo

siguiente:
e Medidas de control de riesgo: fuertes (color verde), significan que tienen una

efectividad de diseno fuerte y un nivel de implementacion alto; con un

indicador de valor 9.
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Medidas de control de riesgo: moderadas (color amarillo), con un indicador de
valores 6 y 4, significan que tienen:

v una efectividad de disefio fuerte y un nivel de implementacién medio o

v una efectividad de disefio moderada y un nivel de implementacion medio o

v una efectividad de disefio moderada y un nivel de implementacion alto.

Medidas de control de riesgo: débiles (color rojo), con un indicador de valores 3,
2y 1, significan que tienen:

v una efectividad de disefio fuerte y un nivel de implementacién bajo o

v una efectividad de disefio moderada y un nivel de implementacién bajo o

v una efectividad de disefio débil y un nivel de implementacién bajo o

v una efectividad de disefio débil y un nivel de implementacién medio o

v una efectividad de disefio débil y un nivel de implementacién alto.

Concepto

Matriz de riesgo residual

Aplicando las medidas de control de riesgo, segun las tablas

anteriores, se obtiene una nueva matriz que se denomina matriz de
riesgo residual, es decir, una nueva clasificacién de eventos de
riesgos, que aun quedan, cuando se han aplicado las medidas de

control.

Ejemplo

Con un procedimiento similar a los que se presentaron anteriormente

se obtiene, por ejemplo, la siguiente matriz de riesgo residual:
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Clases de eventos de riesgo residual

Riesgo inaceptable

e riesgo - _

importante
) ) Clase 4: eventos de riesgo residual Clase 2: eventos de riesgo residual
Riesgo importante
importante importante
Moderado Catastrdfico

Magnitud del impacto

Lo que indica que es necesario redefinir otras medidas de control y proceder de

nuevo a su aplicacion hasta lograr una situacion que pueda ser admisible

econdmicamente por la organizacion;

estas decisiones dependeran de

balances de tipo econdmico seguin cada situacién especifica.

Metodologia para la gestion de riesgos empresariales

J

NG
4;@0}1(0'.7

Referencia bibliografica

efectividad de las acciones propuestas.

Método

Pasos para la gestion de riesgos empresariales

Paso

Definicion

Caracteristicas

personal

Formacion del equipo de

expertos y capacitacion del

ejecutores de este proceso.

Conformar un equipo de expertos que sera el encargado de la gestion de

riesgos y capacitar a todo el personal por ser estas personas los verdaderos

los

En Colombia, el Servicio Nacional de Aprendizaje (SENA) ha fijado las
politicas en materia de administracién de riesgos con base en la
Resoluciéon No. 01975 donde presenta una metodologia de once pasos

estableciendo como un aspecto esencial la inclusién de indicadores de
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2 Descripcion de la actividad e | Son el punto de partida a través del cual el equipo de expertos debera
identificacion, graficacion y hacer una descripcién completa de cada operaciéon teniendo en cuenta la
verificacion de procesos estructura organizativa, los procesos, los procedimientos y los recursos.

3 Clasificacion de riesgos Clasificar los tipos de riesgos a los cuales estdn expuestas las entidades
segun la actividad, permite la homogeneidad y armonia en el momento de
identificar los riesgos ya que elimina la posibilidad de confundir riesgos con
las causas que lo originan y permite valorar las posibles consecuencias.

4 Clasificacion de procesos por | Establecer niveles de amenaza para los procesos partiendo de la

nivel de amenaza combinacién de probabilidad de ocurrencia e impacto que los mismos
generen; permite identificar los procesos clave del negocio que conllevan a
riesgos importantes. A los procesos de mayor nivel de amenaza se les
aplicara el plan de administracion especifico.

5 Determinacion de Puntos Permite separar lo esencial de lo accesorio dentro de cada proceso, a partir
Criticos de Control (PCC) de los PCC se establece todo el control del proceso, permitiendo establecer

las brechas de vulnerabilidad, las actividades de control que las atenuan,
delimita las responsabilidades personales en cada eslabon del proceso y
facilita el mecanismo de vigilancia propio para cada parte del proceso. Se
recomienda el uso de arboles de decisién como herramienta fundamental
para la determinacién de dichos PCC.

6 Establecimiento de brechas Facilita la gestion de riesgos ya que estas brechas de vulnerabilidad son las
de vulnerabilidad (causas de | causas que provocan la ocurrencia de riesgos. Debe incluir todos los
riesgo) factores, tanto de origen interno como externo.

7 Establecimiento de los Se debe establecer la linea divisoria para juzgar si una operaciéon esta
limites criticos funcionando fuera de los pardmetros establecidos. A través de los limites

criticos se definen los criterios que permiten distinguir entre lo aceptable y
lo inaceptable. El establecimiento de estos limites respondera al
cumplimiento de lo establecido en los procedimientos que describen las
operaciones, instructivos técnicos, pardmetros fisicos, tiempo y otros
aspectos, facilitando de esta manera el control de la actividad.

8 Establecimiento de Establecer las medidas de control que pueden aplicarse para controlar cada
actividades de control y brecha de vulnerabilidad. Posiblemente sea preciso adoptar mas de una
sistema de vigilancia medida para controlar un riesgo especifico, pero es posible que mas de un

riesgo pueda ser controlado con una determinada medida de control.

9 Elaboracién de Para administrar correctamente el riesgo se requiere una documentacion
procedimientos y registros apropiada que facilite un control adecuado y la trazabilidad de las

operaciones.

10 Elaboracién de las fichas de Permite contar con el resumen de cada proceso identificado y ofrece la
proceso informaciéon completa de cémo se ejecuta este y qué es fundamental para

comprenderlo y gestionarlo.
11 Calculo del indicador de El indicador de riesgos ofrece un valor al proceso que permite establecer un

riesgo por proceso y
elaboracion del mapa de

riesgos

orden de prioridad a su supervisidén y monitoreo. Este indicador permite
jerarquizar los riesgos ya que ofrece informacidon a la administracién para
tomar decisiones acerca de cuales procesos tienen un indicador de riesgo
mayor y requieren de atenciones inmediatas y cuales son de menor

importancia que pueden ser atendidos posteriormente.
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Mensaje

El sistema de vigilancia propuesto debe proporcionar la vigilancia a
tiempo para poder actuar, detectando oportunamente los cambios que

puedan producirse tanto interno como externo.
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ANEXO: “Juego de parqués”

Alguna vez hemos jugado al parqués, en un tablero como el que se muestra en la
figura anterior. Este juego nos sirve para adquirir los conceptos y métodos
intuitivos sobre los eventos de riesgo y sus medidas de control. Recordemos

brevemente las condiciones y reglas mas importantes del juego.

v' Se utiliza un tablero como el que se muestra, cuatro fichas por jugador y un
par de dados iguales (para facilitar la descripcién hablaremos de un dado rojo y un dado
verde, pero son iguales en todas sus condiciones). En el juego pueden participar desde
1 hasta 4 personas.

v' Todos los jugadores inician con sus fichas por fuera del recorrido que deben
hacer con las 4 fichas. El recorrido para cada ficha se inicia al frente del
puesto de cada jugador y termina en el punto medio del tablero, haciendo un
recorrido completo pasando por los puestos de los otros jugadores.

v' Para iniciar el recorrido con las fichas los jugadores deben sacar, al lanzar los
dos dados, niumeros o marcas iguales en los dos dados; si sacan “ases” y

“seises” sacan todas sus fichas, en caso contrario sélo sacan dos.

v' En el recorrido para cada ficha de cada jugador se tienen distintos escalones,
los cuales son de las siguientes clases:

— Escalones de “salida”, sefalados con el color correspondiente al frente de

cada cuadro del jugador. Si una ficha de otro jugador se encuentra en

este escalon cuando salgan las fichas del cuadro respectivo seran
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devueltas a la “casa” del jugador, es decir, al cuadro que le corresponde,
para iniciar de nuevo.

- Escalones de “seguro”, sefialados también con colores, pero distintos a los
de “salida”; en estos escalones las fichas estan seguras, es decir, si otra
ficha llega al escaldén no las regresa a la “casa”.

- Escalones de “llegada”, sefialados también con colores que corresponden a
la finalizacion del recorrido de cada ficha; en estos escalones también las
fichas estan seguras, porque por alli no pueden transitar las fichas de los
otros jugadores.

— Escalones de “recorrido”, sefialados con color blanco; en estos escalones,
si un jugador llega al mismo escaldn y en él se encuentra una ficha de otro

jugador la regresa a su “casa”.

v' Gana el jugador que primero haga el recorrido con sus cuatro fichas.

Examinemos ciertas caracteristicas del juego en términos de los eventos de

riesgo y las medidas de control de esos riesgos, para mitigarlos o evitarlos.

Pregunta

éPor qué cuando se lanzan los dos dados al tiempo se tienen 36

posibles eventos o sucesos?

Cada dado tiene 6 resultados posibles: “1”, "2, “3”,”4”, *5”, *6". Los resultados
de un dado (por ejemplo, el rojo) se pueden combinar con cada uno de los resultados
del otro dado (el verde), generando una tabla de 36 posibles resultados como la

gue se muestra a continuacion:
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Resultados posibles del dado “verde”
A\Y 1 14 A\Y 2 n” A\Y 3 n” \\4" w 5 n” w 6"
A\Y 1" (\\1", \\1") (\\1", \\2") (\\1", \\3") (\\1"’ \\4") (\\ 1", \\5”) (\\ 1", \\6”)
\\2" (\\2", \\1") (\\2”, \\2”) (\\2”, \\3”) (\\2"’ \\4") (\\2", \\5") (\\2", \\6")
\\3" (\\3", \\1") (\\3”, \\2”) (\\3”, \\3”) (\\3"’ \\4") (\\3", \\5") (\\3", \\6")
\\4" (\\4", A\} 1 II) (\\4”, \\2”) (\\4”, \\3”) (\\4"’ \\4") (\\4", \\5") (\\4", \\6")
\\5" (\\5", \\1") (\\5”, \\2”) (\\5”, \\3”) (\\ 5"’ \\4") (\\5", \\5") (\\5", \\6")
\\6’/ (\\6", \\1") (\\6", \\2") (\\6", \\3") (\\6", \\4") (\\6", \\5") (\\6", \\6")

Por ejemplo, ("1”, “1"), indica que un resultado posible al lanzar los dos dados

simultaneamente es que en el dado “verde” salga “1” y en e

salga “1".

I\\

rojo” también

El resultado ("3”, "5"), indica que en el dado “verde” salga “3” y en el

“rojo” salga “5”; asi se puede interpretar igualmente para los 36 resultados

posibles mostrados en la tabla.

Concepto

sucesos de un fendmeno aleatorio.

Fenomenos aleatorios — fenomenos deterministicos. Eventos o

Cuando un jugador lanza los dos dados sélo es posible que salga uno de estos 36

resultados (eventos o sucesos), es decir, no tiene “seguridad” de que salga un

resultado especifico, en otras palabras, estamos frente a un fendmeno o

experimento cuyos resultados o eventos son “inciertos”.

Estos fendmenos se

denominan “fendmenos aleatorios”; significando lo contrario de “fenémenos

deterministicos” que corresponden a aquellos fendmenos en los que tenemos

seguridad de un resultado especifico, por ejemplo, la "muerte” de todo ser vivo.

La gran mayoria de los fendmenos en los que vivimos son fendmenos aleatorios,

en particular, los negocios de las empresas. Es importante diferenciar estos tipos
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de fendmenos porque podemos cometer graves errores cuando analizamos un

fendmeno aleatorio de una manera deterministica.
Vamos a denominar evento o0 suceso cualquier resultado posible de un

fendmeno aleatorio, como el del lanzamiento simultdneo de dos dados en un

juego de parqués.

Concepto

Espacio muestral: conjunto de todos los resultados posibles de un
fendmeno aleatorio, como por ejemplo, el mostrado anteriormente en

el lanzamiento de dos dados en el juego del parqués.

Ejemplo

Ejemplos de sucesos en el lanzamiento de dos dados.

v' Suceso o evento “A”: que en los dos dados salgan nimeros o marcas iguales.
En el espacio muestral observamos cuales de los resultados tienen la
caracteristica pedida, en la tabla se tienen los siguientes resultados: (“1”, “1"),
*27,%2"), ("37, 37, ("4”, *4"), (5", *5"), ("6”, "6"). Es decir, 6 resultados de
los 36 posibles tienen esta caracteristica.

v' Suceso o evento "B”: que en los dos dados salgan “seis” o “as”. En el espacio
muestral observamos que son los resultados (“6”, "6”) y ("1”, “1”). Es decir,

2 resultados de los 36 posibles tienen esta caracteristica.

v Suceso o evento “C”: que la suma de las marcas de los dos dados sea “7".

Para que resulte “7”, es necesario que salgan “3” y “"4" o0 "2"y“5”" 0 "1”"y “6”
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en cualquiera de los dados. Observamos el espacio muestral e identificamos
gue son los resultados siguientes: (“17, “6”), (“27, “5"), (3", “4"), (4", “3"), ("5", “2") y
("6”, “1”); obsérvese que el resultado de (27, “5”) es diferente del resultado
(*5”, *2"), lo mismo para los otros resultados. Es decir, 6 resultados de los 36

posibles tienen esta caracteristica.

Suceso o evento “"D”: que la suma de las marcas de los dos dados sea “13".
No hay ningun resultado en el espacio muestral con esta caracteristica. Este

es un suceso o evento imposible de este fendmeno aleatorio.

Suceso o evento “E”: que en cualquiera de los dados resulte un valor que
corresponda a un numero impar o par. En todos los resultados del espacio
muestral se presenta esta caracteristica. Este es un suceso o evento seguro

de este fendmeno aleatorio.

Suceso o evento “F”: que en cualquiera de los dados salga “5” o “2”".
Observamos el espacio muestral e identificamos que son los resultados
siguientes: (“17, “27), (*17, *5"), ("2", “17), (°2", “2"), (2", “3"), ("2", “4"), (“2", “5"), ("2", “6"),
(37, “27), ("3", “57), ("4, “27), ("4”, 5"), (5", “17), (57, “2"), (*5", “3"), (5", “4"), (5", “5),
(*5”, “6"), (“6”, “2"), (“6", *5"). Es decir, 20 resultados de los 36 posibles tienen esta

caracteristica.

De esta manera se pueden identificar los diferentes sucesos o eventos que nos

interesan en el juego del parqués. Por ejemplo, nos interesa el suceso o evento

“C”, porque es un resultado clave para pasar de un escalon de “salida” a un

escalén “seguro”; también el suceso o evento “B”, porque nos permite sacar las

cuatro fichas a la vez; igualmente, en ciertas situaciones nos interesa el suceso o

evento “F” para “comerse” la ficha de otro jugador o para llegar a un escaldn

“seguro”.
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Como puede observarse los diferentes sucesos o eventos se diferencian por el
nimero de resultados posibles del espacio muestral que les corresponden. Este
aspecto es clave para elaborar el concepto de probabilidad de ocurrencia de
un suceso o evento. Por ejemplo, el suceso “"A” tiene mayor probabilidad de
ocurrencia que el suceso “"B”, porque “A” tiene 6 resultados posibles mientras que

“B” solo tiene 2.

Concepto

PROBABILIDAD de un suceso o evento de un fenémeno
aleatorio: es la posibilidad de ocurrencia de un suceso o evento
definido.

Pregunta

¢Cémo puede medirse o estimarse la probabilidad de un suceso?

Respuesta:

Método

7 De una manera muy simple: estableciendo la relacién o fraccion

entre el nimero de resultados posibles del suceso estudiado y el

numero de resultados posibles del espacio muestral.

Ejemplo

Por ejemplo, la probabilidad de ocurrencia del evento “A” es 6
dividido por 36 (6/36 = 0,166 = 16,6%); la probabilidad de
ocurrencia del evento “"B” es 2 dividido por 36 (2/36 = 0,055 =

5,5%), y asi puede calcularse la probabilidad de ocurrencia para

cualauier suceso o evento aue nos interese.
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Obsérvese que el evento o suceso imposible "D” tiene una probabilidad de
ocurrencia de cero (0/36 = 0%), ya que no tiene ningun resultado en el espacio
muestral. El evento seguro tiene una probabilidad de uno (36/36 = 1 = 100%),
porque contiene todos los resultados del espacio muestral. Por lo tanto, la

probabilidad de un evento varia entre cero y uno (0% y 100%).
Si denominamos:

v" N: nimero de resultados posibles del espacio muestral.
v" n: numero de resultados posibles de un suceso.
v P(A): probabilidad del suceso “A”; P(B) probabilidad del suceso “B” ......

Entonces, se tienen los siguientes:

% Teoria

) I
7 For gue 7
é Axiomas del calculo de probabilidades.

P(A)=n/ N: probabilidad de ocurrencia del evento o suceso “A”

la probabilidad de ocurrencia de cualquier suceso o
0=P(A) =1: )

evento varia entre 0% y 100%

corresponde a un suceso imposible; no puede ocurrir en

P(A)=0%: ) _

el fenomeno que se estudia.

corresponde a un suceso seguro; se tiene absoluta
P(A)=100%: seguridad que el evento ocurre en el fendbmeno que se

estudia.

Los eventos de mayor posibilidad de ocurrencia son los que tienen los mayores
valores de probabilidad, o sea que se acercan al 100%; los eventos raros son los

que tienen los menores valores de probabilidad, o sea que se acercan al 0%.
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Mensaje

En la ciencia actuarial es determinante calcular las probabilidades de
los diferentes eventos que interesan para constituir y manejar los

seguros o fondos mutuales. Por ejemplo, las tasas de mortalidad por

rango de edad de los asociados de una cooperativa son estimaciones
de probabilidades de sucesos o eventos de muerte segun dichos

rangos.

Eventos de riesgo

Concepto

Se definen como eventos de riesgo aquellos que si ocurren traen
alguna consecuencia no deseable, por ejemplo, enfermedades,

accidentes, pérdidas econdmicas en un negocio etc.

Ejemplo

En el juego del parqués un evento de riesgo se da cuando se tiene una
ficha propia en un escaldén que no es “seguro” y hay fichas de los otros

jugadores atrds; se tiene entonces el riesgo de que la ficha propia

pueda ser alcanzada por cualquiera de las fichas de los otros
jugadores y se envie a la “casa”. Este es un evento de riesgo porque
tiene una “pérdida”, que consiste, en este caso, en perder lo que se
habia recorrido, la que puede ser representada por valores

economicos.
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Ejemplo

También se presenta un evento de riesgo, cuando se llega con una
ficha propia a un escalén de “salida” de otro jugador, el cual tiene

fichas en la “casa”; puede ocurrir que este jugador saque nimeros o

marcas iguales en sus dados y salga, lo que trae como consecuencia

que se envie a la “casa” la ficha que se encuentra en dicho escalon.

Se puede, por lo tanto, calcular la probabilidad de ocurrencia de este tipo de

eventos, que en la ciencia actuarial se define como riesgo.

Concepto

Riesgo: es la probabilidad de ocurrencia de un suceso, que en caso

de ocurrir trae consecuencias de pérdidas; estas pueden ser de tipo

econdmico, social o moral.

Medidas de control de eventos de riesgo

Concepto

Cuando se identifican eventos de riesgo que son importantes en una
empresa o en la vida de una persona, lo mas acertado y conveniente

es definir medidas o acciones de control que buscan mitigar o evitar el

riesgo, o sea la pérdida que trae como consecuencia la ocurrencia de
dicho evento.
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Ejemplo

En el juego del parqués, una medida de control para evitar que otro
jugador se “coma” una ficha propia es ubicarse en escalones o casillas
de “seguro” como las que se han definido; con esta medida se evita la

“pérdida” o la consecuencia de que se envie a la “casa” una ficha que

esta en el recorrido.

Riesgo residual

Hay otras medidas de control que sélo mitigan o disminuyen el riesgo pero que

no evitan totalmente el riesgo.

Ejemplo

Cuando se ubica una ficha propia en un escalon de “salida” de otros
jugadores; en este caso solo se disminuye o mitiga el riesgo de la

posible pérdida, pero no se evita totalmente el riesgo, porque puede

ocurrir que al jugador del escaldn de “salida” se le “coman” una ficha
y que al jugar saque marcas iguales en los dados trayendo como
consecuencia la pérdida del recorrido hecho con la ficha propia al
enviarnosla a la “casa”. En este caso se tiene un riesgo residual, es
decir, que la medida de control no evita completamente la ocurrencia

del suceso de riesgo.

De esta manera el juego del parqués nos da los elementos intuitivos basicos para
la comprensidon y manejo de los riesgos, en particular en el campo de los fondos

mutuales, de los seguros y de las inversiones financieras.
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Recuerde

Una vez revisados y comprendidos estos conocimientos esenciales,
continle Usted con el estudio del texto inicial de este documento, a la

parte referente a las caracteristicas sobre el riesgo.
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