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1. ANTECEDENTES
GLOBALES

ué noviembre 201 e = 2 » »Confirman ataque de hackers a
Hurto de informacién electrénica cuentas de JPMorgan Chase Dimite el CEO de la tienda Target
supera el robo fisico Datos bancarios de 76 millones de viviendas y 7 millones y mediode  por el caso del c|berataque

l'IEgOCIDS en rlesgo
ENCUESTA EN EMPRESAS Altos ejecutivos de diversos paises, incluido
Colombia, estan preocupados por el aumento del robo electrénico

en sus empresas. Seglin una encuesta, éstas no estan preparadas Hackers roban informacién de 200 mil
para enfrentar este tipo de amenazas

- -
: clientes de Citibank ey
: o= 2|
REDES / EN ESTADOS UNIDOS Por Augusto Eillacuriaga el 09-06-2011

SEGURIDAD

90 Linked )
Google pagara siete millones de dolares por la Sony investiga el robo de datos de 77
recoleccion de datos sin autorizacion e N millones de cuentas de PlayStation
e AIROb an 1nformac1on de Los hackers lograron ingresar a los bancos de datos de los clientes y sustraer
AT/ aspmp | Dis 12032413 18.21h S 40 millones de clientes numeros de tarjetas de crédito con su fecha de caducidad, nombres, direcciones
. . postales, correos electronicos, nombres de acceso y contrasefias | Por este motivo
145 millones de registros, afectados por el de Target Sony suspendié totalmente los servicios
I'Obo de dﬂtOS en eBay Jaime Reyes. Internet | 27/04/2011 - 06:01h | (ima actualizacion: 27/04/2011 - 11:01h
m Es el segundo mayor ataque en la historia del comercio de Estados Unidos Multan a Sony tras rObO de datos de

JIM FINKLE (REUTERS) | Boston | 22 MAY 2014 - 10.02 CET 4 PlayStation Network

La compaiiia tecnologica fue multada con, aproximadamente, $395,000, en
Reino Unido, por el robo de datos personales en abril de 2011

* El mdebido tratamiento de mnformacion personal puede comprometer la
NACIO NALES responsabilidad patrimonial de los representantes legales v/o0 miembros de . . . s .
Juntas Directivas. Por usar sin autorizacion datos sensibles de

mujeres en estado de embarazo,
* Esta ley prevé sanciones de hasta de $1.179 millones de pesos (2.000 J

SMMYV) vy la suspensién o cierre de las bases de datos por no cump]n lo gu Fell’l nﬁ/]u chrla sanciona a REDCORD (Banco de
previsto en ella. €lulas Ma re)
29 octubre 2013 ® g A+ A Multa a Movistar por violar Habeas Data La Superindustria sancioné a REDCORD DE COLOMBIA 5.A. BANCO NACIONAL DE CELULAS
. . - . Por HICOLAS ABREW QUIMBAYA | Publicade el 17 de diciembre de 2013 MADRE con multa de CIENTO VEINTITRES MILLONES DOSCIENTOS MIL PESOS ($123.200.000)
La mlll()nal'la multa a Datacredlto por haber utilizade informacién sobre el estado de embarazo de una madre, sin su
consumo La central de riesgos debera pagar cerca de 413 millones autorizacién expresa.

de pesos por violar el derecho de habeas data. La Superintendencia de Industria y Comercio (SIC) impusa la multa mds alta por violar el
Habeas Data Crediticio que estd en vigencia. Colombia Telecomunicaciones (Movistar) fue
sancionado con una suma de 766 millones por este concepto.

+ El indebido tratamiento de datos, segiin la ley 1273 de 2009, puede ser un

delito con penas privativas de la libertad de 4 a 8 anos y multas de 100 a En el caso de la Superindustria, su direcc1on de investigacion de Proteccion de Datos Personales
1.000 SMMV.

sanciono con $412.650.000 a la firma Experian Computec S A, administradora de la central de
riesgos DataCrédito. La multa equivalente a 700 salarios minimos esta contenida en la resolucion
de primera instancia numero 62016, expedida el viernes anterior y que puede ser apelada.
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2. OBJETIVO DE LA INVITACION

Apoyar al GECC en el Cumplimiento de la Ley de Proteccion de Datos Personales (Ley 1581 de
2012 y decretos reglamentarios) a tfravés de la implementacion de una herramienta tecnoldgica
especializada que controle y audite el acceso a la informacion sensible de los asociados,
afiliados, clientes y colaboradores que reside en las bases de datos; brinddndole al GECC
flexibilidad en el manejo de la informacion y al mismo tiempo acogerse a las leyes establecidas.

Alcance regulatorio:

« Articulo 4: literal f, g (control de acceso) y h (confidencialidad, enmascaramiento)

« Articulo 17: literal d (clasificacion de datos) y n (monitoreo y auditoria)

« Articulo 18: literal g, h, | (clasificacidon de datos) y k (monitoreo y auditoria)

3. OBJETIVOS ESPECIFICOS

« Apoyar la definicion e implementacion de un Modelo de Gobierno de Datos y Calidad de
Datos que entregue los lineamientos y politicas requeridas para el correcto funcionamiento
del servicio.

« Implementar una herramienta de seguridad de bases de datos (DAM/DAP) que permita
definir politicas de monitoreo, auditoria y proteccion en tiempo real frente al acceso a la
informacion sensible contenida en las mismas (53 bases de datos).

Funcionalidades especificas:

« Descubrimiento de bases de datos

« Andlisis de vulnerabilidades de bases de datos

« Proteccion en tiempo real de las bases de datos “Firewall”
« Monitoreo y auditoria de acceso a las bases de datos
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4. OBJETIVO ESTRATEGICO

« Robustecer la calidad de la gestiéon

5. BENEFICIOS

« Garantizar la adecuada administracion y custodia de la informacion sensible de los
asociados, clientes y usuarios que reposa en las Bases de Datos del GECC.

« Unificar los mecanismos de proteccion y control de informacion sensible y confidencial de
asociados, clientes y usuarios.

« Apoyar cumplimiento del marco regulatorio de la ley 1581 de 2.012 y decretos
reglamentarios para la proteccion de datos personales desde el componente técnico.

« Mitigar la aplicacion de multas o sanciones al GECC por el incumplimiento de la ley 1581 de
2.012 y decretos reglamentarios, con relaciéon a la fuga, acceso no autorizado o alteracion de
informacién contenida en las bases de datos definidas dentro del proceso (53 bases de
datos).

Por otro parte, la Superintendencia de Economia Solidaria emitio la Circular Externa 006 de
Marzo 25 de 2014 orientada a la prevencion y control de lavado de activos y financiacion del
terrorismo; y dentro de la cual se solicita garantizar la seguridad de la informacion del
asociado que reposa en la organizacion.
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é. APROBACION COMITE DE COMPRAS

« El Comité de Compras Corporativos aprobd emitir licitacion (RFP) para la contratacion del
servicio requerido, evaluando los siguientes criterios:

CRITERIOS DE EVALUACION Peso

Aspecto Econdmico (Valor de la Propuesta) 40%
Aspectos Tecnoldgicos (Técnicos y de Seguridad) 30%
Aspectos Funcionales (General-Funcional) 25%
Evaluacion Empresarial del Proveedor 4%
Asociado a la Cooperativa Coomeva 1%
TOTAL 100%

7. PROVEEDORES INVITADOS

PROVEEDOR SOLUCION

Etek Database Security [McAfee]

Neosecure InfoSphere Guardium [lbm]

Bgh Database Security [Oracle]

B-Secure FortiDB [Fortinet] No participa en el proceso
Digiware Imperva [Imperva]
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8. CRONOGRAMA DEL PROCESO

Correo electronico.

Envio de RFP 18 de julio de 2014 . .
Portal iSourcing
Cali, Calle 13 Nro. 57 - 50 Sede
Capacitacion ISOURCING 21 de julio de 2014 Nacional Coomeva, Salon
Muiltiple, Piso 3
Aclaraciones: Recepcion de 21 julio al 1 de agosto hasta | Via plataforma EBS Oracle - Portal
preguntas o inquietudes las 6 PM iSourcing

15 de agosto de 2014 hasta | Via plataforma EBS Oracle - Portal
Entrega de propuesta

las 3 pm iSourcing
Revision y seleccion de 19 de agosto al 4 de .

E Eval IP t
propuestas septiembre de 2014 quipo Evaluador del Proyecto
Presentacién de proveedores 1y 2 de septiembre de CC Holguines Trade Center Local

P 2014 200 - Sala gerencia CSA Piso 3
Presentacion Comité Compras 30 de septiembre de 2014 Sede Nacional
Presentacion Consejo Admon 23 de octubre de 2014 Sede Nacional
Proveedor Recomendado 30 de octubre de 2014 Sede Nacionadl




9. RESULTADO EVALUACION - MODALIDAD SERVICIO

OFERTA ECONOMICA

2.236.648.126

$ 3.450.520.412

$ 3.562.121.511

s

3.675.600.000

ASPECTOS TECNICOS Y SEGURIDAD

ASPECTOS FUNCIONALES

ASPECTOS FINANCIEROS

37,60 26,80 26,50 25,70
29,10 27,60 23,00 28,00
24,20 23,80 19,40 17,40
2,80 1,80 3,20 3,00

ASOCIADO A LA COOPERATIVA

0,00

0,00

0,00

0,00
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10. RECOMENDACION COMITE DE COMPRAS CORPORATIVO

El Comité de Compras Corporatfivo recomienda confratar al proveedor Digiware
“Solucion Imperva” en modalidad de servicio a 5 anos por valor de $2.236.648.126 +
IVA por |las siguientes razones:

« Obfuvo la mejor calificacion consolidada “93,70%” (Aspectos funcionales,
técnicos, seguridad, econdmico, proveedor, etc.)

« La evaluacion realizada por el drea financiera corporativa entrega viabilidad de
contratacion a 5 anos. Esto permitird igualar el tiempo del presente contrato vs el
tiempo de contrato del proyecto PRI 2.

« Solucién con el mayor numero de implementaciones en el pais en empresas
similares al GECC.

Coomeva




11. SOLICITUD AL CONSEJO DE ADMINISTRACION

Se presenta para estudio y aprobacion del Consejo de Administracion las
calificaciones finales de acuerdo con los criterios definidos en este proceso por un
término de 5 anos con la firma que tiene la mejor calificacion  “Digiware”, con la
“Solucion Imperva” por valor de $2.236.648.126 + IVA
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12. FLUJO DE CAJA - DIGIWARE - SERVICIO 5 ANOS

Se presentan a continuacion los flujos de caja asociados al proyecto para la solucion de servicio a
5 anos, con base en el nUmero de bases de datos definidas por las empresas:

WValores Mo Incluyen IVA (Cifra en Millones ) Anticipo 30% Cuota Anual 60 meses [709%) . Inversion

Total T Total 5 anos
EMP RESA 2014 2015 2016 2017 2018 2019 Total
BANCOOMEVA 15 0% |[S 21832 |5 9453 |5 9453 (5 94535 94535 7878 |5 4ses0]s 67521
COOMEV A CORREDORES DE SEGUROS 7 13,% |5 95515 41365 41365 4136 |5 4136[5 34465 19983|s5 29541
COOMEV AEPS 5 11,3% |5 81,87 |5 3545|5 35455 3545|5 3545|5 2954(5 171345 253,21
COOMEV A SERVICI0S ADMINISTRATIVOS 5 9,4% 5 68,22 |5 29545 29545 2954 (5 2954(5 2462(5 14278)5 211,00
CLUB LOS ANDES 3 5, 7% 5 40935 17725 17725 17725 1772(5 14775 B5,67| 5 126,60
COOMEV A - UCO 3 5,7% 5 40935 1772(s 1772 |5 17725 17725 14775 8567|S 12660
COOMEV A MEDICINA PREPAGADA 3 5,7% 5 400935 1772|5 1772 |5 17725 17725 1477|5  B567|S5 126,60
COOMEV A TURISMO AGENCLA DE VIAJES 2 3,8% 5 7295 118 (5 118 |5 118 |5 11825 985|5 57115 8240
CORPORACION 2 3,8% 5 w2o|s 118 |5 118 |5 118 |5 11825 985[5 57115 8440
CLINICAFARALLOMES 1 19% 5 13,64 5 591 |5 5915 5915 591|5 4325 28565 4220
COOMEVA- 5¥S 1 19% 5 13645 58 (5 5815 59 [s 5815 4£32[5 2856)|5 4220
FUNDACION 1 1,9% 5 1345 595 5915 591|5 5915 482(s5  2856[5 42,20
HOSPITALEN CASA 1 1,9% 5 13645 591|5 5915 591(5 591(s5 4925 2856)5 4220
SINERGIA GLOBAL (CLINICAPALMA REAL 1 1,9% 5 13,645 591 |5 591|5 591|5 591|5 432|5 28565 4220
FECOOMEVA 1 1,9% 5 13645 581 |5 5815 s589|5 581|5 4832(5  2856)|5 4220
Total generd 53 100,05 5 723,18 | & 313,13 | § 31315 | 5 31313 | 531313 | § 26004

Cifras en millones de pesos
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